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Declaracion de vision

Hansken

en investigaciones de casos; todo ello aumenta la capacidad
de investigacion y la rapidez.

Los datos digitales y los indicios que se derivan de dichos
datos desempefian un papel cada vez mayor en la
investigacion y la aportacion de pruebas a los casos penales.
Los volimenes y la variedad de los datos crecen con rapidez.
Debido al rapido aumento de la necesidad de investigacion
digital forense, existe un grave déficit de conocimientos
disponibles y una demanda continuada de nuevos
conocimientos.

Hansken ha sido disefiada para poner a disposicién de los
investigadores digitales y tdcticos los conjuntos de datos
digitales confiscados y solicitados. Desde 2012, el Instituto
Forense de los Paises Bajos (NFI) desarrolla un prototipo
para ofrecer un servicio de investigacion digital forense
(DFaas) [1,2]. En los dltimos afos, se han lanzado y aplicado
con éxito partes de dicha plataforma, entre otros en la
policia o el Servicio de Investigacién e Informacién Fiscal
(FIOD). Hansken ha demostrado su valor en el dmbito
nacional en mas de 700 investigaciones y ha superado un
control juridico minucioso.

Declaracion de vision

Hansken es la plataforma de andlisis de datos aplicada
ampliamente en la investigacion de casos por los
investigadores tacticos de las fuerzas y cuerpos de seguridad
(inter)nacionales, que permite consultar y acceder a los
datos digitales.

Las fuerzas y cuerpos de seguridad y la ciencia trabajan
estrechamente en el desarrollo posterior de la plataforma y
en actividades de 1+D, para las que Hansken funciona como
“capacitador”.

Los resultados se comparten a través de Hansken en forma
de base de datos centralizada (hub) y se aplican ampliamente
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Principales ventajas

Aumento de la capacidad de investigacion y la rapidez
Aumenta la capacidad de analisis, porque el personal tactico
puede realizar andlisis de datos en gran parte de forma
auténoma. Los expertos digitales se emplean para
profundizary aclarar los resultados.

Aumento de los resultados de investigacion

Un mayor ndmero de investigadores pueden analizar
conjuntamente y al mismo tiempo grandes volimenes de
datos. Las partes pueden aunar sus fuerzas (capacidad y
conocimiento) para seguir desarrollando la plataforma y las
bibliotecas de conocimiento forense. Los conocimientos
almacenados en la parte de conocimientos se comparten
activamente con todos los wusuarios en todas las
investigaciones de casos.

Aumento de la fuerza innovadora

Los conocimientos forenses digitales se facilitan y aumentan
a través de la cooperacién (inter)nacional entre las fuerzas y
cuerpos de seguridad vy los institutos cientificos. Las partes
pueden vincular ellas mismas las herramientas disponibles y
desarrollar nuevas ampliaciones de |a plataforma.

Alta calidad de la bisqueda de evidencias
Aumentan la calidad y la transparencia de la bldsqueda de
evidencias, a través del cumplimiento de las exigencias
juridicas y forenses impuestas por el MF. Cada indicio lleva
vinculados la fuente y los actos realizados.

Optimizacion de la integracion de la cadena

El empleo de la plataforma posibilita que las partes puedan
trabajar juntas de forma sencilla, para aumentar y aunar la
capacidad investigadora, conservando la calidad forense.
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Hansken, la plataforma abierta de informatica forense




Los investigadores pueden investigar datos digitales
independientes e indicios digitales sin necesidad de contar
con expertos digitales. Los expertos se centran en
profundizar e interpretar los indicios seleccionados. De esa
forma, las investigaciones son mds rapidas y se aporta una
contribucién sustancial a la necesidad de mayores
conocimientos técnicos de informatica forense.
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Para seguir aumentando la capacidad de investigacién, las
fuerzas y cuerpos de seguridad internacionales y los
institutos cientificos colaboran estrechamente en el
desarrollo y la difusién de conocimientos digitales forenses.
Un conocimiento claro y univoco de los indicios disponibles
conlleva mejores resultados de investigacién. Las partes
utilizan Hansken como plataforma compartida para:

- investigar casos;

- investigacién y desarrollo;

- compartiry reutilizar conocimientos forenses digitales.

Comunidad Hansken

Nuestro objetivo es maximizar la difusiéon de conocimientos
forenses digitales y reunir innovacién. Para hacerlo posible,
ponemos Hansken a disposicion de las fuerzas y cuerpos de
seguridad y de los institutos cientificos, nacionales e
internacionales.

Las partes pueden contribuir al desarrollo continuado de la
plataforma, participando en la comunidad Hansken. El
punto de partida de la comunidad es que los miembros
comparten sus conocimientos. Se facilita el céddigo fuente de
la plataforma de apoyo y los miembros trabajan juntos en la
plataformay en las herramientas y bibliotecas forenses.

Los miembros pueden organizar su propia infraestructura y
son responsables de la implantacién de Hansken dentro de
su organizaciéon. Los miembros también pueden afadir
funcionalidades extray ampliar su plataforma.

Las fuerzasy cuerpos de seguridad en nuestra
comunidad

Las fuerzas y cuerpos de seguridad se centran

principalmente en el uso de la plataforma para la

investigacién de casosy, cuando es posible, para I+D.

Comparten activamente con todos los miembros de la
comunidad sus conocimientos forenses (recientemente
adquiridos) v las funcionalidades desarrolladas. Después de
probarla y aceptarla, el NFl afiade la funcionalidad a la
plataforma, con lo que pasa a estar disponible para todos los
usuarios de Hansken.

Puntos fuertes de

Los institutos cientificos en nuestra comunidad

Los institutos cientificos obtienen derechos de usuario para
usar la plataforma para la investigacién cientifica.

Los resultados de esas investigaciones se ponen a
disposicién de la comunidad Hansken. EI NFI evalda si los
resultados se incluyen en la plataforma.

Papel del Instituto Forense de los Paises Bajos

Hansken es propiedad de (y estd gestionada por) la
Administracién publica holandesay se centra principalmente
en servir a la cadena penal holandesa. EI NFI actia como
propietario del producto “Hansken”, centrandose en las
tareas principales del NFI. Los terceros estan implicados en
actividades que no forman parte de las tareas del NFI.

El NFI vigila, por encargo del Ministerio Publico, que se
apliquen los principios juridicos y forenses en el desarrollo
de nuevas funcionalidades.

Para el mantenimiento y los costes operacionales de las
herramientas forenses y las bibliotecas de conocimientos
desarrolladas por el NFI, se expiden licencias a las fuerzas y
cuerpos de seguridad participantes. Estos licenciatarios
pueden usar los conocimientos para investigar casos.
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5.

Las investigaciones se realizan con mayor eficaciay eficiencia, mediante el uso selectivo de disciplinas tacticas y digitales;

2. Los investigadores y los expertos digitales pueden analizar grandes cantidades de datos, conjuntamente y de forma
simultanea;
3. Interfaces estandar abiertas hacen posible la ampliacién de Hansken con funcionalidades extra;

4.  Hansken garantiza la aplicacion de los principios juridicos y forenses (entre otros: seguridad, privacidad, transparencia);
Hansken es una plataforma de investigacién forense que facilita la innovacién y el intercambio de conocimientos.t.

Hansken, la plataforma abierta de informatica forense



