Hansken

Academy

Binnen het Hansken-trainingsprogramma
bieden we een verscheidenheid aan
opleidingsmogelijkheden om tegemoet te
komen aan de behoeften en interesses van
de verschillende Hansken gebruikers die
geinteresseerd zijn in het ontwikkelen van
hun Hansken vaardigheden en expertise.

Of je nu nieuw bent in het werken met
Hansken of je vaardigheden wilt
verbeteren binnen een specifieke rol,
we bieden verschillende opleidingen die
aansluiten bij jouw behoeften.

Investigate - Innovate

)
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Elke opleiding wordt zorgvuldig ontwikkeld
en geleverd door ervaren collega’s die
diepgaande kennis hebben van Hansken
en de relevante toepassingsgebieden. Van
basis tot gevorderde trainingen.

We wensen je veel plezier bij het
verkennenvan deze brochure en hopen je
binnenkort te verwelkomen bij een van
onze Hanskenopleidingen.

Share



Hansken voor beginnende gebruikers
=

-~ Voor medewerkes van opsporingsdiensten die nog geen of heel weinig
. ervaring met Hansken hebben.
Yat? Highlight
Creéer een stevige basis voor het werken met Ighlights
Hansken. Leer in grote hoeveelheden digitale + Je kunt bepalen waar je gaat
sporen snel bruikbaar materiaal te vinden. zoeken.
+ Je kunt een globaal beeld opbouwen
van de in beslag genomen
Waarom? apparaten en data.
* Sneller en beter zoeken in Hansken - Je kunt snel, doelgericht en
+ Meer succes met zoeken zorgvuldig zoeken
+ Nauwkeurige onderzoeksdossiers + Je bent in staat om op meerdere
« Efficiént en doelgericht samenwerken apparaten tegelijk te zoeken.
- Weten wat je doet. + Je bent vaardig in het zoeken met de
meest gebruikte zoekopdrachten.
+ Je bent je bewust van de
Hoe? uitdagingen bij het duiden
« Vorm: online van datum en tijd, geo-locatie,

onbekende, weggegooide en

* Duur: 3-6 uur (eigen tempo) versleutelde data

+ Praktische oefeningen en opdrachten -
+ Je weet wanneer een digitaal expert

in te schakelen en de juiste vragen
+ Op basis van de oefencasus Crystal Clear te stellen.

+ Uitlegvideo’'s gemaakt door collega’s

- Toegang tot de Hansken oefenomgeving

Wat heb je nodig?

1. Toegang tot de e-learning
Bij je eigen organisatie

2. Een account voor de Hansken
Oefenomgeving.

Vraag je contactpersoon in je organisatie ..
EFFICIENT EN

EFFECTIEF
ONDERZOEK
DOEN

3. Toegang tot het internet
4. Basis digitale vaardigheid

MEER INFO?

hansken.academy@nfi.nl
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= Hansken voor de lichtgevorderde
gebruiker

Een stevige basis voor het werken met de Hansken tactische interface

Hat? Highlight

Bouw je stevige basis voor het werken met Ighlights

Hansken verder uit. Verdiep je kennis van + Je kunt zoeken in een grote

Hansken, inclusief het maken van Hansken hoeveelheid bewijsitems tegelijkertijd.

queries voor tactisch gebruikers. . Je kunt zoeken met een
zoekwoordenlijst.

Waarom? + Je kunt filteren, totdat je sporen

overhoudt waar je echt in
geinteresseerd bent.

- Een stap verder dan beginnende gebruikers

* Meer kunnen dan zoeken met tekst,
in chat, e-mail, afbeeldingen, video's,
browsergeschiedenis, of werken met labels,
notities en de bewijscontainer.

+ Je kent het verschil tussen data en
metadata en weet wat je hier mee
kunt.

+ Je kunt complexere zoekopdrachten
uitvoeren.

Hoe? + Je kunt zoeken naar entiteiten als
« Vorm: online bijvoorbeeld BSN-nummers, credit

. . cards, IBAN-nummers of kentekens.
* Duur: 4 uur (eigen tempo)

» Je kunt bladeren door de

+ Praktische oefeningen en opdrachten
mappenstructuur.

+ Uitlegvideo’'s gemaakt door collega’s . .
+ Je kunt eenvoudige Hansken query’s

bouwen in de tactische interface om
* Toegang tot de Hansken oefenomgeving je zoekmogelijkheden verder uit te
breiden.

+ Op basis van de oefencasus Crystal Clear

+ Je kunt werken met visualisaties.

Wat heb je nodig?

1. Toegang tot de e-learning
Bij je eigen organisatie

+ Je kunt sporen duiden en het resultaat
van je onderzoek evalueren.

2. Een account voor de Hansken
Oefenomgeving.
Vraag je contactpersoon in je organisatie

3. Toegang tot het internet VERDIEPING
4. Basis kennis Hansken VOOR
TACTISCHE

MEER INFO? GEBRUIKERS

hansken.academy@nfi.nl
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Hansken voor de gevorderde gebruiker

Een stevige basis voor digitaal rechercheurs, digitaal experts, analisten en
lichtgevorderde gebruikers die meer willen.

Wat?

Verdiep je kennis en kunde van de technische
interface (Expert Ul).

Waarom?

 Beheers alle vaardigheden die je nodig hebt
als digitaal rechercheur, digitaal expert,
analist of gevorderde tactisch onderzoeker.

- Weet hoe Hansken informatie verwerkt en
hoe je complexere zaken in Hansken kan
gebruiken om sporen te duiden, rapporteren
en exporteren.

Hoe?

» Vorm: klassikale training

* Duur: 2 a 3 dagen

+ Praktische opdrachten

+ Werkboek met opdrachten

+ Op basis van de oefencasus Crystal Clear
- Toegang tot de Hansken oefenomgeving

Wat heb je nodig?

1. Afgeronde beginnende en lichtgevorderde
gebruikers training

2. Ervaring met Hansken in de praktijk
Inschrijving bij DataExpert

MEER INFO?
DataExpert:
https://www.dataexpert.nl/

academy/hanskenadvanced-
training/

Highlights

+ Je kunt complexere Hansken query’s
schrijven en uitvoeren.

+ Je weet welke sporen Hansken
ondersteunt.

+ Je kunt de weergave van de
zoekresultatenlijsten in de Hansken
technische interface naar wens
aanpassen en de zoekresultaten
duiden.

+ Je weet hoe sporen in Hansken
komen en wat de verschillende tools
doen.

+ Je kunt bepalen of er nog relevante

tools of sporen ontbreken.

+ Je kunt gevonden sporen duiden.

+ Je kunt achterhalen hoe een spoor tot

stand is gekomen.

+ Je weet welke visualisaties je in

Hansken hebt en hoe en wanneer je
deze gebruikt.

+ Je kunt op verschillende manieren

informatie uit Hansken halen.

+ Je kent de mogelijkheden van

extractie plug-ins en scripting.

EXPERT
ul


https://www.dataexpert.nl/academy/hanskenadvanced-training/
https://www.dataexpert.nl/academy/hanskenadvanced-training/
https://www.dataexpert.nl/academy/hanskenadvanced-training/

Hansken voor operators

Een stevige basis voor het verwerken van bewijsbestanden in Hansken.

Wat?

Leer hoe je bewijsbestanden snel en
laagdrempelig inzichtelijk maakt voor
gebruikers.

Waarom?

 Zaken kunnen aanmaken in Hansken.
 Bewijsbestanden kunnen inlezen.

+ Sporen kunnen extraheren

Hoe?

» Vorm: online & workshop bij het NFI

* Duur: 3 uur (eigen tempo) + 1 dagdeel
+ Praktische oefeningen en opdrachten
+ Uitlegvideo's gemaakt door collega’s

+ Verdieping in een fysieke workshop
(vraaggestuurd)

Wat heb je nodig?

1. Toegang tot de e-learning
Bij je eigen organisatie

Highlights
+ Je kunt een zaak aanmaken.
+ Je kunt bewijsbestanden per zaak

groeperen om de juiste gegevens aan
de juiste gebruikers beschikbaar te
stellen.

+ Je kunt bewijsbestanden in Hansken

uploaden.

+ Je kunt na het uploaden in Hansken,

de bestandskenmerken van de
gekopieerde data controleren.

+ Je configureert, start en monitort het

extractieproces.

+ Je kent de functie van de belangrijkste

forensische tools.

+ Je kunt een herextractie doen.
+ Je weet wat je moet doen bij

foutmeldingen.

2. Inschrijving voor de fysieke workshop

3. Praktijkervaring tussen de elearning en
workshop in.

4. Optioneel: toegang tot de Hansken SDK
BEWIJS-
BESTANDEN
IN HANSKEN
VERWERKEN

MEER INFO?
hansken.academy@nfi.nl
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Q Hansken voor advocaten

Een stevige basis voor inzage

Wat? Highlight
Creéer een stevige basis voor het werken met Ighlights
Hansken. Leer in grote hoeveelheden digitale + Je kunt bepalen waar je gaat zoeken.
sporen snel bruikbaar materiaal te vinden. - Je kunt een globaal beeld opbouwen
van de in beslag genomen apparaten
W 5 en data.
aarom: + Je kunt snel, doelgericht en zorgvuldig
* Sneller en beter zoeken in Hansken zoeken
* Meer succes met zoeken + Je bent in staat om op meerdere
+ Nauwkeurige onderzoeksdossiers apparaten tegelijk te zoeken.
+ Weten wat je doet. + Je bent vaardig in het zoeken met de
- Equality of arms meest gebruikte zoekopdrachten.
+ Je bent je bewust van de uitdagingen
bij het duiden van datum en tijd, geo-
Hoe? locatie, onbekende, weggegooide en
+ Vorm: online versleutelde data.
+ Duur: 3-6 uur (eigen tempo) + Je weet wanneer een digitaal expert

in te schakelen en de juiste vragen te

+ Praktische oefeningen en opdrachten
stellen.

+ Uitlegvideo's

+ Op basis van de oefencasus Crystal Clear
+ Toegang tot de Hansken oefenomgeving

Wat heb je nodig?

1. Toegang tot de e-learning
Via NFI

2. Een account voor de Hansken
Oefenomgeving.
Via NFI

3. Toegang tot het internet

EFFICIENT EN
EFFECTIEF
ONDERZOEK DOEN

4. Basis digitale vaardigheid

MEER INFO?

hansken.academy@nfi.nl
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Hansken voor OM/ZM

De essentiéle vaardigheden voor Hansken in de dagelijkse praktijk van OM en ZM

Wat?

Opleiding voor medewerkers van OM en ZM om

hen te voorzien van inzicht in Hansken.

Waarom?

Krijg inzicht in Hansken en de essentiéle
kennis en vaardigheden om effectief om te
gaan met Hansken in het dagelijks werk.

Hoe?

* Vorm: online

+ Duur: 3 uur (eigen tempo)

+ Praktische oefeningen en opdrachten

+ Gemaakt door collega’s

+ Toegang tot de Hansken oefenomgeving

Wat heb je nodig?

1. Toegang tot de e-learning
Via SSR

2. Een account voor de Hansken
Oefenomgeving.
Via SSR

3. Toegang tot het internet
4. Basis digitale vaardigheid

MEER INFO?

ssr.nl

Highlights

+ Je weet welke toegevoegde waarde

Hansken heeft voor OM/ZM.

+ Je begrijpt hoe geheimhouder-

informatie in Hansken werkt.

- Je weet hoe zoekmachines werken,

wat digitale sporen zijn en hoe deze
ontstaan.

+ Je ervaart hoe zoeken in Hansken

werkt.

- Je weet dat digitale sporen niet altijd

hoeven te kloppen. Je weet wat je
kunt doen bij twijfel of ter verificatie.

+ Je begrijpt op hoofdlijnen welke

forensische waarborgen in en rondom
Hansken zijn geimplementeerd.

+ Je hebt suggesties voor vragen die

relevant kunnen zijn bij strafzaken
waarbij je Hansken wilt inzetten of
waarbij Hansken wordt gebruikt.

+ Je hebt inzicht in wat inzage voor

advocaten inhoudt.

HANSKEN
IN DE
PRAKTIJK



Hansken & VSI

geheimhoudersfunctionaris

De essentiéle vaardigheden voor Hansken in de dagelijkse praktijk van de

Wat?

Leer hoe je met Hansken
verschoningsgerechtigde informatie kan
verwerken.

Waarom?

+ Markeer sporen op een efffectieve en
efficiénte manier
 Voldoe aan wet en regelgeving

Hoe?

* Vorm: online

+ Duur: 2 uur (eigen tempo)

- Praktische oefeningen en opdrachten

- Toegang tot de Hansken oefenomgeving

Wat heb je nodig?

1. Toegang tot de e-learning
Bij je eigen organisatie

2. Een account en eigen project voor de
Hansken Oefenomgeving.

Vraag je contactpersoon in je organisatie

3. Toegang tot het internet

4. Basiskennis Hansken

MEER INFO?
hansken.academy@nfi.nl

Highlights

+ Je kunt effectief zoektermen
en filters toepassen om

verschoningsgerechtigde informatie
(VSI) te identificeren in Hansken.

+ Je weet hoe je sporen in Hansken

correct markeert.

+ Je herkent technische uitdagingen

zoals duplicaten en weet hoe je
hiermee omgaat bij het filteren van
VSI.

+ Je hebt gewerkt met de Crystal

Clear case en zelfstandig sporen
geanalyseerd en gemarkeerd.

+ Je weet hoe je met Python-scripts

of andere tools bulk tagging kunt
toepassen om efficiént grote
hoeveelheden data te verwerken.

+ Je hebt toegang tot handige

downloads, zoals de instructie
zoekwoordenlijst.

UITGRIJZEN
MET
HANSKEN
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Get in touch!

Want to learn more or experience Hansken firsthand? Contact us at Hansken.
Community@nfi.nl or visit www.hansken.org!

The open digital forensic platform




